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Konfiguration Microsoft 365 fiir Postfach-

Anwendung

Zugriff aus ELO

Fir den Zugriff aus ELO muss zuerst eine Anwendung im Microsoft Entra Admin Center mit einem administrativen
Benutzer der Organisation neu registriert werden.
Je nach Organisationsstruktur(en) des Kunden, kann es auch sinnvoll sein, einen mandantenfahigen Kontotypen zu

wahlen.
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Anwendung registrieren

*Name

Der dem Benutzer gezeigte Anzeigename fur diese Anwendung, (Dieser kann spéter gedndert werden.)

‘ ELO |

Unterstiitzte Kontotypen

wer kann diese Anwendung verwenden oder auf diese API zugreifen?
Nur Konten in diesem Organisationsverzeichnis (nur * — einzelner Mandant)
O Konten in einem beliebigen Organisationsverzeichnis (beliebiger Microsoft Entra ID-Mandant — mandantenfzhig)

(O Konten in einem beliebigen Organisaticnsverzeichnis (beliebiger Microsoft Entra ID-Mandant - mandantenfahig) und persanliche
Micrasoft-Konten (z. B. Skype, Xbox)
O Nur persénliche Microsoft-kenten

Entscheidungshilfe...

Umleitungs-URI (optional)

Die Authentifizierungsantwort wird nach erfolgreicher Authentifizierung des Benutzers an diesen URI zuriickgegeben. Die Angabe ist zum
jetzigen Zeitpunkt aptional und kann spater geandert werden. Far die meisten Authentifizierungsszenarien ist jedoch ein Wert erforderlich.

Plattform auswahlen | | Beispiet: https://example.com/auth

Registrieren Sie eine App, an der Sie gerade arbeiten. Integrieren Sie Katalog-Apps und andere Apps von auBerhalb Ihrer Qrganisation, indem Sie sie aus Unternehmensanwendungen hinzufigen.

Indem Sie den Vorgang fortsetzen, stimmen Sie den Microsoft-Plattformrichtlinien zu. o
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Geheimer Clientschliissel (Client Secret)
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Fir die Anwendung muss ein geheimer ClientschlUssel erstellt werden. Die maximale Giltigkeit von 2 Jahren ist zu

empfehlen.

Achtung: Der Wert des geheimen Schlissels ist nur bei der Erstellung sichtbar und muss gleich dokumentiert werden,
um ihn spéater verwenden zu kénnen.
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Berechtigungen

Berechtigungen missen an zwei Stellen vergeben werden. Die erste Stelle sind die API-Berechtigungen der
registrierten Anwendung. Zusatzliche missen im Exchange Berechtigungen fiir die Anwendung auf die abzuholenden

Postfacher gewahrt werden.

API-Berechtigungen der registrierten Anwendung

Es werden folgende Berechtigungen der API ,,Office 365 Exchange Online” benttigt:

o IMAP.AccessAsApp (Allow application to access user’s mailbox via IMAP protocol)
e SMTP.SendAsApp (Allows the app to have send access to all mailboxes)

Diese Berechtigungen erlauben sowohl ein Abrufen als auch Versenden von E-Mails. Ist nur der Abruf gewiinscht,
kann SMTP.SendAsApp entfallen. Ist nur der Versand gewiinscht kann IMAP.AccessAsApp entfallen.
Fir die gesetzten Berechtigungen muss jeweils auch die Administratoreneinwilligung gewahrt werden.

API-Berechtigungen anfordern

Hiermit wahlen Sie eine API aus.

Microsoft-APls

[Von meiner Organisation verwendete APIs |

Apps in Ihrem Verzeichnis, die APIs verfigbar machen, werden unten

API-Berechtigungen anfordern

a CAlle APIs

Office 365 Exchange Online

Berechtigungen auswahlen

Berechtigung Admi
|v office | https://outlook.office.com
> Exchange
Name Welche Art von Berechtigungen sind fiir Ihre Anwendung erforderlich?
Office 365 Exchange Online N IMAP M

Office 365 Information Protection

Office 365 Management APIs

Delegierte Berechtigungen

Ihre Anwendung muss als der angemeldete Benutzer auf die
APl zugreffen.

IMAP AccessAsApp
P AccessisApp

> poe
Office 365 Search Service
Anwendungsberechtigungen v SR
Office 365 Sharepoint Online Ihre Anwendung wird als Hintefgrunddienst oder Daemon ohne angemeldeten
o Benutzer ausgefiihrt. = SMTP.SendAshpp a
0Office365 Zoom Application access for sending emails via SMTP AUTH -
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Anwendungen sind zum Aufruf von APIs autorisiert, wenn ihnen im Rahmen des Zustimmungsprozesses Berechtigungen von Benutzem/Administratoren erteilt werden. Die
Liste der konfigurierten Berechtigungen muss alle Berechtigungen enthalten, die die Anwendung bendtigt. Weitere Informationen zu Berechtigungen und Zustimmung

t Berechtigung hinzufigen ~/ Administratorzustimmung fur *biTma solutiens GmbH" erteilen

API/Berechtigungsname
./ Office 365 Exchange Online (2)

IMAP AccessAsApp

SMTP SendAstpp

Um die genehmigten Berechtigungen fir einzelne Apps sowie die

Unternehmensanwendung.

Berechtigungen im Exchange auf Postfacher

Ty Beschreibung

Anwendung  IMAP AccessAsApp

Anwendung  Application access for sending emails via SMTP AUTH

Administratoreinwill... Status
Ja @ Gewahrt fir
Ja @ Gewahrt fur

gen hres

und zu verwalten, testen Sie

Fiur die Anwendung wird im Exchange ein entsprechender Dienstprinzipal angelegt. Diesem Dienstprinzipal werden
dann jeweils Berechtigungen auf die abzurufenden Postfacher gewahrt.

Es wird ein Zugriff auf den Exchange-Online Uber die Powershell bendtigt. Hierfir muss das Powershell-Modul
ExchangeOnlineManagement installiert und in der aktuellen Powershell-Sitzung verfugbar sein.
Dies kann mit folgenden zwei Powershell-Befehlen durchgefiihrt werden:

iT

Install-Module -Name ExchangeOnlineManagement
Import-Module -Name ExchangeOnlineManagement

1. Herstellen einer Verbindung zum Exchange-Online

Connect-ExchangeOnline -Organization Organisationsname

Jetzt anmelden mit administrativem Benutzer im grafischen Dialog
Organisationsname ist hier normalerweise der Teil der E-Mail-Adresse nach dem @.

2. Anlegen eines Dienstprinzipals fur die registrierte Anwendung

New-ServicePrincipal

DisplayName

-Appld AppId

-ObjectId ObjectId

-DisplayName

Die Appld und Objectid sind der Ubersicht im Bereich , Unternehmsanwendungen” zu entnehmen.
Achtung: Die Objectld im Bereich ,App-Registrierungen” unterscheidet sich von der im Bereich

»Unternehmensanwendungen” und darf deshalb NICHT verwendet werden!!!

Als DisplayName sollte ein eindeutiger, sprechender Name (z.B. ,ELO") gewahlt werden, mit dem dieser
Dienstprinzipal gut von anderen unterschieden werden kann.
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3. Auslesen der Id des gerade angelegten Dienstprinzipals

Get-ServicePrincipal -Identity Identity | f1 DisplayName, Id

- Identity: vergebener DisplayName aus Punkt 2

Die Id des Dienstprinzipals wird in Schritt 4 bendtigt

4. Vergeben der Berechtigungen fur den Dienstprinzipal auf ein Postfach

Add-MailboxPermission -Identity Identity -User User -AccessRights
AccessRights

- Identity: Postfach auf das Berechtigungen gewahrt werden sollen (am einfachsten ist hier die
Angabe der priméaren E-Mail-Adresse)

- User: Id des Dienstprinzipals

- AccessRights: FullAccess

5. Trennung der Verbindung zum Exchange-Online

Disconnect-ExchangeOnline

Trennen ohne Bestatigungsaufforderung:
Disconnect-ExchangeOnline -Confirm:$false
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